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Agenda

1. Redes Definidas por Software (SDNs) e Modelo de Rede do Docker

2. Tipos de rede em Docker

3. Gerenciamento de portas
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Redes Definidas por Software e 
Modelo de Rede do Docker



Redes Definidas por Software e Modelo de Rede do Docker

−São redes definidas através de softwares, ou seja, virtuais
− Redes físicas dependem de um hardware específico, de um fabricante específico, 

para se comunicarem

−São uma alternativa para infraestruturas de rede principalmente para sua 
abstração
− Gestão

− Flexibilidade

− Extensibilidade

−Também são uma ótima opção para serviços em nuvem
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Redes Definidas por Software e Modelo de Rede do Docker

−Contêineres se beneficiam desse conceito por criarem redes virtuais, 
através de software, para se comunicarem 

−Permite isolarmos contêineres a nível de rede
− Podem atuar como firewalls entre contêineres
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Redes Definidas por Software e Modelo de Rede do Docker

−O Modelo de Rede de Contêineres (CNM) especifica os requisitos mínimos 
para implementação de uma rede no Docker

−O CNM consiste em três elementos:
− Sandbox de rede: Contexto que isolará os contêineres do mundo externo

− Endpoint: Conecta a sandbox com a rede

− Rede: Rede implementada no host
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Redes Definidas por Software e Modelo de Rede do Docker
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Redes Definidas por Software e Modelo de Rede do Docker

−Cada sandbox irá atuar como um 
namespace de rede

−Cada endpoint será uma 
interface de rede dentro do 
contêiner

−Cada rede definida pelo docker 
será conectada a uma rede no 
host
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Redes Definidas por Software e Modelo de Rede do Docker

−A criação de SDNs é barata e 
fácil

−Contêineres que estão 
conectados à mesma rede 
conseguem se comunicar 
livremente
− Também é válido para 

comunicação com o mundo 
externo

Sandbox de

rede

front

Endpoint

Rede definida pelo Docker

Sandbox de rede

back

Endpoint Endpoint

Sandbox de

rede

db

Endpoint

Rede definida pelo Docker

Rede do host

02/07/2025 9



Redes Definidas por Software e Modelo de Rede do Docker

−Algumas implementações do CNM:

Rede Empresa Escopo Descrição

Bridge Docker Local Baseado em redes bridge do linux, permite 
comunicação entre contêineres num mesmo 
host

Macvlan Docker Local Configura múltiplos endereços de camada-2 
em uma única interface física no host

Overlay Docker Global Rede de contêineres multi-nó baseado na 
tecnologia VXLan

Weave Net Weaveworks Global Redes Docker simples, resilientes e multi-nó

Contiv Network Plugin Cisco Global Rede de contêineres open-source
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Tipos de rede
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Tipos de rede – Rede Bridge

−Rede que permitirá a conexão entre contêineres no mesmo host ou ao 
host

−Criará uma interface de rede no sistema chamada docker0
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Tipos de rede – Rede Bridge

−Essa interface também é criada no Docker, agindo como intermediária 
entre host e contêineres

−Podemos gerenciar redes no Docker através do comando docker 
network
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Tipos de rede – Rede Bridge

−Listando as redes vemos que existe a interface bridge, com driver 
bridge e escopo local
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Tipos de rede – Rede Bridge
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• Aqui temos algumas configurações sobre a rede 
bridge

• A subrede do contêiner é 172.17.0.0/16, onde:
• Gateway: 172.17.0.1
• Primeiro endereço: 172.17.0.2
• Último endereço: 172.17.255.255

• Na criação de redes Docker é importante se atentar às 
subredes!
• Conflitos de IP



Tipos de rede – Rede Bridge

−Por padrão, toda a conexão de saída (OUTBOUND) do contêiner é 
permitida, enquanto que as conexões de entrada (INBOUND) são 
bloqueadas

−Cada contêiner possui uma interface de ethernet virtual (veth) 
conectada à bridge (docker0)
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Tipos de rede – Rede Bridge

Namespace de rede do host
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Aplicação
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Tipos de rede – Rede Bridge

−Vamos criar uma rede bridge chamada rede-teste
docker network create --driver bridge rede-teste

docker network inspect rede-teste | grep Subnet
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−Vamos criar uma rede bridge, com uma subrede diferente, chamada 
rede-teste1

docker network create --driver bridge --subnet “10.1.0.0/16” 

rede-teste1

docker network inspect rede-teste1 | grep Subnet



Tipos de rede – Rede Bridge

−Para utilizarmos uma rede em um contêiner, temos duas opções:
− Inicializar especificando uma rede 

− Conectar o contêiner após sua inicialização

−Exemplo de inicialização de um contêiner em uma rede específica:
docker run -it --rm --name=c1 --network=rede-teste 

alpine:latest /bin/sh

−Exemplo de conexão de um contêiner a uma rede:
docker network connect rede-teste1 c1
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Importante lembrar:

Para a conexão de um 

contêiner a uma rede, 

ambos devem existir



Tipos de rede – Rede Bridge

−Vamos verificar as configurações de rede do contêiner c1
− Dentro do contêiner, execute os comandos:

− ip addr show

− ip route
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Tipos de rede – Rede Bridge

−Agora crie mais um contêiner na rede rede-teste, com o nome c2
− Não esqueça de mudar a flag –it para -d

−Verifique o endereço IP do contêiner criado

−Vamos inspecionar a rede rede-teste
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Tipos de rede – Host e null

−A rede host é utilizada para depuração ou análise a partir da máquina 
hospedeira
− É recomendado que utilize somente nesses cenários. Jamais em produção!

−Problemas de se utilizar a rede host
− Segurança

− Isolamento

− Conflito de portas
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Tipos de rede – Host e null
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Tipos de rede – Host e null

−A rede null, como o nome já diz, é uma rede isolada do mundo
− Utilizada quando contêineres não precisam de acesso à rede

− Exemplo: Alguma contêiner somente de processamento
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Tipos de rede – Host e null

−A rede null, como o nome já diz, é uma rede isolada do mundo
− Utilizada quando contêineres não precisam de acesso à rede

− Exemplo: Alguma contêiner somente de processamento
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Utilizando o mesmo namespace de rede

−É possível associarmos um novo contêiner a um namespace de rede já 
existente

−Permite acesso a rede localhost entre contêineres
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Utilizando o mesmo namespace de rede – Exemplo
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Utilizando o mesmo namespace de rede – Exemplo
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Gerenciamento de portas
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Gerenciamento de portas

−As redes dos contêineres atuam, também, como um firewall
− Bloqueiam acesso externo ao contêiner e permitem acesso externo do contêiner

−Precisamos, de alguma forma, dependendo da aplicação, permitir acesso 
externo
− Vamos publicar portas de um contêiner para que seja acessível do host

−A pilha de rede do contêiner e do host são completamente separadas
− Fazemos um mapeamento entre uma porta do host para uma porta do contêiner

 

02/07/2025 30



Gerenciamento de portas
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Portas do host

HOST

Contêiner 1 Contêiner 2 Contêiner 3 Contêiner n

3000

...

80

eth0

IP: 10.10.20.216

8081

Portas dos contêineres

8080



Gerenciamento de portas

02/07/2025 32

−Temos duas estratégias para publicas portas:
1. Publicar portas específicas do contêiner para específica do host

2. Publicar portas dos contêineres para uma aleatória, no range 32xxx, no host

−Exemplos:
1. docker run --rm -P -d nginx

2. docker run --rm -p 8080:80 -d nginx

−Execute o primeiro comando, veja qual foi a porta associada e acesse-a 
pelo navegador



Referências
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Contato: p.horchulhack@pucpr.br
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