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Agenda

1. Redes Definidas por Software (SDNs) e Modelo de Rede do Docker
2. Tipos de rede em Docker
3. Gerenciamento de portas



Redes Definidas por Software e
Modelo de Rede do Docker



Redes Definidas por Software e Modelo de Rede do Docker

—Sao redes definidas através de softwares, ou seja, virtuais

— Redes fisicas dependem de um hardware especifico, de um fabricante especifico,
para se comunicarem

—Sao0 uma alternativa para infraestruturas de rede principalmente para sua
abstracao

— Gestao
— Flexibilidade

— Extensibilidade

—Também sao uma o0tima opcao para servicos em nuvem



Redes Definidas por Software e Modelo de Rede do Docker

—Contéineres se beneficiam desse conceito por criarem redes virtuais,
atraves de software, para se comunicarem

—Permite isolarmos contéineres a nivel de rede
— Podem atuar como firewalls entre contéineres



Redes Definidas por Software e Modelo de Rede do Docker

—0 Modelo de Rede de Contéineres (CNM) especifica os requisitos minimos
para implementacao de uma rede no Docker

—0 CNM consiste em trés elementos:
— Sandbox de rede: Contexto que isolara os contéineres do mundo externo
— Endpoint: Conecta a sandbox com a rede
— Rede: Rede implementada no host



Redes Definidas por Software e Modelo de Rede do Docker
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Redes Definidas por Software e Modelo de Rede do Docker
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' Sandbox de E E Sandbox de rede E " Sandbox de |
: rede Vo L rede ‘

—Cada endpoint serd uma : - L |
E[front}ii[ back 15 E[db 1

interface de rede dentro do
Endpoint Endpoint

contéiner T ______ ,F ________ {r T

Rede definida pelo Docker Rede definida pelo Docker

A A

—(Cada rede definida pelo docker ¢
, Rede do host
sera conectada a uma rede no
host




Redes Definidas por Software e Modelo de Rede do Docker
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Redes Definidas por Software e Modelo de Rede do Docker

—Algumas implementacoes do CNM:

Rede Empresa Escopo Descricao

Bridge Docker Local Baseado em redes bridge do linux, permite
comunicacao entre contéineres num mesmo
host

Macvlan Docker Local Configura multiplos enderecos de camada-2
em uma unica interface fisica no host

Overlay Docker Global Rede de contéineres multi-né baseado na
tecnologia VXLan

Weave Net Weaveworks Global Redes Docker simples, resilientes e multi-no

Contiv Network Plugin Cisco Global  Rede de contéineres open-source
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Tipos de rede - Rede Bridge

—Rede que permitira a conexdo entre contéineres no mesmo host ou ao

host

—Criara uma interface de rede no sistema chamada docker0O

pedro@s

cplabb@:~$ 1fconfig docker®

docker@ flags=4@99<UP,BROADCAST,MULTICAST> mtu 1500

inet 172.17.0.1 netmask 255.255.0.0 broadcast 172.17.255.255
inet6 fe80::42:6cff:fe@5:f4b@ prefixlen 64 scopeid 0x20<link>
ether 02:42:6c:05:f4:b@ txqueuelen @ (Ethernet)

RX packets 72064 bytes 4407697 (4.4 MB)

RX errors @ dropped @ overruns @ frame 0

TX packets 86830 bytes 289340206 (289.3 MB)

TX errors @ dropped @ overruns @ carrier @ collisions O
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Tipos de rede - Rede Bridge

—Essa interface também € criada no Docker, agindo como intermediaria
entre host e contéineres

—Podemos gerenciar redes no Docker através do comando docker
network
Usage: docker network COMMAND

Manage networks

Commands:
connect Connect a container to a network
create Create a network
disconnect Disconnect a container from a network
inspect Display detailed information on one or more networks
1s List networks
prune Remove all unused networks
rm Remove one or more networks
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Tipos de rede - Rede Bridge

—Listando as redes vemos que existe a interface bridge, com driver

bridge e escopo local

NETWORK ID

34ff17abe768
1d3e8d6fd7be
Pecb@c25d3de

02/07/2025

:~$ docker network 1s

NAME DRIVER SCOPE
bridge bridge local
host host local
none null local
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Tipos de rede - Rede Brldge

-$ docker network inspect b,

[
{ ] -

: {3
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:~$ ifconfig docker®

172.17.0.1

inet6 fe80::42:6c¢cff:fe@5:f4b0 prefixlen 64

docker@ flacs 4099<UP BROADCAST ,MULTICAST> mtu 1500

netmask 255.255.0.0 broadcast 172.17.255.255

ether 02:42:6c:05:f4:b0 txqueuelen @ (Ethernet)

RX packets 72064 bytes 4407697 (4.4 MB)

RX errors @ dropped @ overruns @ frame @

TX packets 86830 bytes 289340206 (289.3 MB)

TX errors @ dropped @ overruns @ carrier @ collisions 0

Aqui temos algumas configuracbes sobre a rede
bridge

A subrede do contéineré172.17.0.0/16, onde:
* Gateway:172.17.0.1
* Primeiro endere¢o: 172.17.0.2
o Ultimo endereco: 172.17.255.255

Na criacao de redes Docker é importante se atentar as
subredes!
* Conflitos de IP

15
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Tipos de rede - Rede Bridge

—Por padrao, toda a conexdao de sailda (OUTBOUND) do contéiner é
permitida, enquanto que as conexOes de entrada (INBOUND) sao
bloqueadas

—Cada contéiner possui uma interface de ethernet virtual (veth)
conectada a bridge (docker0)

Namespace de rede do host '‘Namespace de rede do
contéiner

eth( docker( _E_) contéiner i
IP: 10.10.20.216 IP: 172.17.0.1 : IP: 172.17.0.2 |




Tipos de rede - Rede Bridge

Namespace de rede do host

ethO
IP: 10.10.20.216

veth(
1P: 172.17.0.2

docker(
IP: 172.17.0.1

vethO
_IP: 172.17.0.3




Tipos de rede - Rede Bridge

—Vamos criar uma rede bridge chamada rede-teste
docker network create —--driver bridge rede-teste
docker network 1nspect rede-teste | grep Subnet

:~$ docker network inspect rede-teste | grep Subnet
"Subnet": "172.18.0.0/16",

—Vamos criar uma rede bridge, com uma subrede diferente, chamada
rede—-testel

docker network create --driver bridge --subnet “10.1.0.0/16”
rede-testel

docker network inspect rede-testel | grep Subnet

:~$ docker network inspect rede-testel | grep Subnet
"Subnet": "10.1.0.0/16"
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Tipos de rede - Rede Bridge

—Para utilizarmos uma rede em um contéiner, temos duas opcoes:
— Inicializar especificando uma rede
— Conectar o contéiner apo0s sua inicializacao

—Exemplo de inicializacao de um contéiner em uma rede especifica:

docker run -it —--rm —--name=cl --network=rede-teste
alpine:latest /bin/sh

—Exemplo de conexao de um contéiner a uma rede:

Importante lembrar:
docker network connect rede-testel cl

Para a conexdao de um
contéiner a uma rede,
ambos devem existir




Tipos de rede - Rede Bridge

—Vamos verificar as configuracoes de rede do contéiner c1

— Dentro do contéiner, execute os comandos:
— 1p addr show
— 1p route

/ # ip addr show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN qglen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Llft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_Llft forever preferred_1ft forever
37: eth0@if38: <BROADCAST,MULTICAST,UP,LOWER_UP,M-DOWN> mtu 1500 qdisc noqueue state UP
link/ether 02:42:ac:12:00:02 brd ff:ff:ff:ff:ff:ff
inet 172.18.0.2/16 brd 172.18.255.255 scope global eth@
valid_1ft forever preferred_lft forever
/ # ip route
default via 172.18.0.1 dev eth@
172.18.0.0/16 dev eth® scope link src 172.18.0.2
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Tipos de rede - Rede Bridge

—Agora crie mais um contéiner narede rede-teste, com o nome c2
—Nao esqueca de mudar aflag —it para -d

—Verifique o endereco IP do contéiner criado
—Vamos inspecionar arede rede-teste

TU LI

: {



Tipos de rede - Host e null

—A rede host € utilizada para depuracao ou analise a partir da maquina
hospedeira

— E recomendado que utilize somente nesses cenarios. Jamais em producao!

—Problemas de se utilizar a rede host
— Seguranca
— Isolamento
— Conflito de portas



Tipos de rede - Host e null

[pedro@secplab00:~$ ifconfig enol
enol: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
. . inet 10.32.11.36 netmask 255.255.255.192 broadcast 10.32.11.63
pedro@secplab00:~$ docker run -it —rm ——network=host alpine sh inet6 fe80::6e61:27f:39d7:5c3b prefixlen 64 scopeid @x20<link>

[/ # ip addr show enol 4 afT7Q:00 -
2: enol: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc fq_codel state UP glen 100€ ether 78:24:af:79:90:65 txqueuelen 1000 (Ethernet)

Link/ether 78:24:af:79:90:65 brd ff:ff:ff:ffiff:ff S el MG AA s DRSO (22 (G2
inet 10.32.11.36/26 brd 10.32.11.63 scope global dynamic noprefixroute enol RX errors 43 dropped 81666 overruns @ frame 28
valid_lft 32768sec preferred_lft 32768sec TX packets 16588393 bytes 1756822299 (1.7 GB)
inet6 feB0::6e61:27f:39d7:5c3b/64 scope link noprefixroute TX errors @ dropped @ overruns @ carrier @ collisions @
e Valid_lft forever preferred_Llft forever device interrupt 20 memory 0xf7100000-f7120000
ip route

default via 10.32.11.1 dev enol metric 100
10.1.0.0/16 dev br-ff2c6a3d3812 scope link src 10.1.0.1
10.32.11.0/26 dev enol scope link src 10.32.11.36 metric 100

[pedro@secplab00:~$ ip route
default via 10.32.11.1 dev enol proto dhcp metric 100

10.32.11.36 dev sdwan@ scope host metric 25 10.1.0.0/16 dev br-ff2c6a3d3812 proto kernel scope link src 10.1.0.1 linkdown
10.95.35.246 dev sdwan@ scope host metric 25 10.32.11.0/26 dev enol proto kernel scope link src 10.32.11.36 metric 100
100.95.0.251 dev sdwan@® scope host metric 25 10.32.11.36 dev sdwan@ proto static scope host metric 25

100.95.0.252 dev sdwan@ scope host metric 25 10.95.35.246 dev sdwan@ proto static scope host metric 25

100.95.0.253 dev sdwan@ scope host metric 25 100.95.0.251 dev sdwan@ proto static scope host metric 25

100.95.0.254 dev sdwan@ scope host metric 25 100.95.0.252 dev sdwan@ proto static scope host metric 25

el (s (O SRl SRCnE RS s o) 100.95.0.253 dev sdwan® proto static scope host metric 25

169.254.0.0/16 dev enol scope link metric 1000 . .

172.17.0.0/16 dev docker® scope link src 172.17.0.1 100.95.0.254 dev sdwan@® proto statlc; scope host metrlg 25

172.18.0.0/16 dev br-43a546d9@7ac scope link src 172.18.0.1 100.96.0.0/12 dev sdwan® proto static scope host metric 25

169.254.0.0/16 dev enol scope link metric 1000
172.17.0.0/16 dev docker@® proto kernel scope link src 172.17.0.1 linkdown
172.18.0.0/16 dev br-43a546d907ac proto kernel scope link src 172.18.0.1
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Tipos de rede - Host e null

—A rede null, como o nome ja diz, € uma rede isolada do mundo
— Utilizada quando contéineres nao precisam de acesso a rede
— Exemplo: Alguma contéiner somente de processamento

pedro@secplab0@:~%$ docker run -it ——rm —--network=none alpine sh
/ # ip a show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc noqueue state UNKNOWN glen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_lft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever
/ # ip route
/ #
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Tipos de rede - Host e null
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Utilizando o mesmo namespace de rede

—E possivel associarmos um novo contéiner a um namespace de rede ja
existente

—Permite acesso a rede localhost entre contéineres



Utilizando o mesmo namespace de rede - Exemplo

pedro@secﬁlab@b:~$ docker inspect nginx -f "{{json .NetworkSettings.Networks}}" | jq [pedro@secplab0d:~$ docker run -d ——-rm ——name teste —-—network=container:nginx alpine /bin/sh -c 'sleep 3600

{ Pac80fal6601a8508b0e3abb25e24bc9235b530e27e4686d069d348b0aa39f7f
"rede-teste": { [pedro@secplab00:~$ docker inspect teste —-f "{{json .NetworkSettings}}" | iq
"IPAMConfig": null, - o an
"Links": null, "Brldge RN
"Aliases": null, "SandboxID .
"MacAddress”: "02:42:ac:12:00:02", SandboxKey™: ™,
"Ports": {},

“NetworkID": "43a546d907acde8567fb6c349652cc565a101c0861655d7c787f@5b1be7fel3c",
"EndpointID": "afc241e7d30a29661cf4c9dd39b80446684470da27c39439ea5cb471aa%9a26 ",
“Gateway": "172.18.0.1",

“IPAddress": '172.18.0.2",

"IPPrefixLen": 16,

"HairpinMode": false,
"LinkLocalIPv6Address": "",
"LinkLocalIPv6PrefixLen": O,
"SecondaryIPAddresses": null,
"SecondaryIPv6Addresses": null,

"IPVEGateway": ““, IIEndpointID“: ||||,
"GlobalIPv6Address”: "", "Gateway": ",
"GlobalIPv6PrefixLen": 0, "GlobalIPv6Address™: "",
“DriverOpts”: null, “GlobalIPvé6PrefixLen": @,
"DNSNames™: [ "IPAddress": "",
"nginx", "IPPrefixLen": 0,
"6b787b2al12a0" "IPv6Gateway": "",
1 "MacAddress”: "",
} "Networks": {}
} }
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Utilizando o mesmo namespace de rede - Exemplo

[pedro@secplabf@:~$ docker exec —it teste /bin/sh -c 'wget —q0- localhost'
<!DOCTYPE html>

<html>

<head>

<title>Welcome to nginx!</title>

<style>

html { color-scheme: light dark; } , , ,

body { width: 35em; margin: @ auto; [pedro@secplab00:~$ docker exec -it teste ifconfig

font-family: Tahoma, Verdana, Arial, sans-serif; } etho Link encap:Ethernet HWaddr 02:42:AC:12:00:02
</style> inet addr:172.18.0.2 Bcast:172.18.255.255 Mask:255.255.0.0
:éhsag> UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
<hg>33e1c0me o TR T RX packets:31 errors:9 dropped:@ overruns:@ frame:@
<p>If you see this page, the nginx web server is successfully installed and TX packets:@ errors:@ dropped:@ overruns:@ carrier:0
working. Further configuration is required.</p> collisions:@ txqueuelen:@

RX bytes:3775 (3.6 KiB) TX bytes:0 (0.0 B)
<p>For online documentation and support please refer to

<a href="http://nginx.org/">nginx.org</a>.<br/>
Commercial support is available at
<a href="http://nginx.com/">nginx.com</a>.</p>

<p><em>Thank you for using nginx.</em></p>

</body>
</html>
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Gerenciamento de portas

—As redes dos contéineres atuam, também, como um firewall
— Bloqueiam acesso externo ao contéiner e permitem acesso externo do contéiner

—Precisamos, de alguma forma, dependendo da aplicacao, permitir acesso
externo
—Vamos publicar portas de um contéiner para que seja acessivel do host

—A pilha de rede do contéiner e do host sio completamente separadas
— Fazemos um mapeamento entre uma porta do host para uma porta do contéiner



Gerenciamento de portas

Portas do host

N§Q§O 89?}"
eth(
HosT . L e S AN
3000 Portas dos contéineres % 80

e Portasdoscontéineres | LR ..

Contéiner 1 Contéiner 2 Contéiner 3 | ... | Contéiner n
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Gerenciamento de portas

—Temos duas estratégias para publicas portas:
1. Publicar portas especificas do contéiner para especifica do host
2. Publicar portas dos contéineres para uma aleatoria, no range 32xxXx, no host

—Exemplos:
1. docker run --rm -P -d nginx
2. docker run --rm -p 8080:80 -d nginx

—Execute o primeiro comando, veja qual foi a porta associada e acesse-a
pelo navegador
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