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Agenda

1. Apresentacao do modulo
2. Introducao a sistemas operacionais
3. Atividade



Prof. Pedro Horchulhack

Formacao académica

—Bacharel em Ciéncia da Computacao (PUCPR)
—Mestre em Informatica (PUCPR)
—Doutorando em Informatica (PUCPR)

Areas de atuacio

—Virtualizacao (Containers)

—Aprendizagem de Maquina Aplicada a Ciberseguranca
—Aprendizagem de Maquina Federada

—Sistemas Distribuidos



Organizacao do curso

1. Visao geral de sistemas operacionais
1. Estrutura de um SO
2. Virtualizacao e seus tipos

2. Basico de SOs baseados em Linux

3. Containerizacao e suas tecnologias
1. Docker
2. Kubernetes

4. Seguranca de containers

—AvaliacOes mensais entregues no AVA



O que é um Sistema Operacional?

—Hardware e software sao coisas distintas
— “Hardware € o que chutamos. Software é o que xingamos”

—Software intermediario

—Um SO dois principais objetivos: abstrair e gerenciar.



O que é um Sistema Operacional?

Abstracao

—Vamos pensar no seguinte exemplo de leitura de arquivo:

1.

g1 B W

N o

Verificamos se os parametros do arquivo estao corretos (nome, descritor de
arquivo, buffer de memoria esta disponivel)

Verificar se o disco esta disponivel
Ligar o motor do disco e esperar ele atingir a velocidade correta
Posicionar a cabeca de leitura sobre a trilha da tabela de diretorios

Ler a tabela de diretorios e encontrar onde esta o subdiretorio do arquivo
solicitado

Mover a cabeca até a posicao inicial do arquivo
Ler o bloco inicial e transferi-lo ao buffer na memoria



O que é um Sistema Operacional?

Abstracao

—Através do exemplo conseguimos identificar trés coisas:
1. Precisamos de uma interface mais facil para interagir com os dados
2. Precisamos de uma forma homogénea para acessar os dispositivos
3. Tornar as aplicacoes independentes do hardware



O que é um Sistema Operacional?

Gerenciamento

—E comum que multiplas aplicacdes interajam com muitos hardwares
simultaneamente

—Se nao houver uma gestao dos recursos fisicos, pode induzir erros de:
— Disputa
— Conflito



O que é um Sistema Operacional?

Gerenciamento

Exemplos:
1. Multiplas aplicacoes sobre um nucleo de CPU
2. Impressora



O que é um Sistema Operacional?

Funcionalidades

—Gestao de CPU

—Gestao de Memoria

—Gestao de Entrada/Saida (Dispositivos)
—Gestao de Arquivos

—Gestao de Seguranca



O que é um Sistema Operacional?

—Mesmo que tenhamos diversos recursos para gerenciar, ainda temos
outros que sao complementares:
— Interface grafica
— Fontes de energia
— Suporte de multimidia
— Suporte de rede

—Também podemos notar que todos os recursos operam de maneira
interdependente



O que é um Sistema Operacional?

—Ate aqui entendemos que existem uma série de recursos para gerenciar.
— Como?

—Através de politicas e mecanismos conseguimos estabelecer e
implementar alguns critérios para o SO.
— Politicas: regras abstratas de como algo deve funcionar
— Mecanismos: implementacao das regras



O que é um Sistema Operacional?

Categorias de SOs

—Em lote (batch)
—De rede

— Distribuidos

— Multi-usuario
—Servidores
—Desktops
—Mbobveis
—Tempo-real

— Embarcados
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Estrutura de um SO

—Um SO é uma composicao de diversos softwares que interagem com o
hardware

—0s componentes principais sao:
— Nucleo
— Codigo de Inicializacao
— Drivers
— Programas utilitarios



Estrutura de um SO
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Estrutura de um SO tipico (MAZIERO, p. 14, 2019).



Estrutura de um SO

—Modos de execucao

— Privilegiado
I - programas
— Usuario CIIELRTE utilitérios
e E— usuario
icleo sistema
- . eréncia geréncia geréncia
— E Comum que S O S Slgam essa e tarefas de protecao de arquivos
estrutura, poréem geralmente sao ey el R
bem mais complexas.
Software INiClalizacao
hardware m—m—————
controladores de dispositivos
dispositivos fisicos

Estrutura de um SO tipico (MAZIERO, p. 14, 2019).



Estrutura de um SO

Application 1 Application2 Application n
Kernel
Process Management Memory Management
Block 1/O VFS Networking
IPC Security Crypto
DRM ALSA USB
Device drivers arch
char block ethernet wifi machine 1
filesystem input iio usb machine 2
framebuffer platform drm
Hardware

Estrutura do kernel do Linux (LINUX, c2024)




Estrutura de um SO
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Arquitetura de um computador tipico(MAZIERO, p. 16, 2019).




Estrutura de um SO

—Quando queremos que o programa se comunique com dispositivos
(entrada/saida), recorremos ao que se chama de interrupc¢ao.

—0 controlador de dispositivos pode escolher:

— Aguardar que o processador faca uma consulta a ele para ver se uma tarefa acabou

— Notificar o processador (interrupcao, IRQ - Interrupt ReQuest) através do
barramento de controle

—Ao receber a notificacao de interrupcao o processador suspende seu
fluxo de execucao para atender ao dispositivo.

— 0 processador desvia sua execucao para um endereco pré-definido onde se
encontra um interrupt handler



Estrutura de um SO

—Também temos a ideia de excec¢oes, que sao interrupcoes enviadas do

controlador ao CPU, porém para indicar erros que ocorreram durante a
execucao

—Se nao existissem as interrupcoes o processador deveria verificar a todo
instante se o0s dispositivos terminaram ou necessitam de alguma
demanda.

— O sistema fica mais lento



Estrutura de um SO

—Niveis de privilegio buscam
separar quem pode executar

operacoes criticas ou nao Menor
prvilégio
—Aplicacdes com acesso completo Anel 1
ao hardware poderia implicar em Anel 0
problemas de seguranca
— Facilmente contornar mecanismos de Kernel
controle de acesso
nutilizado
—Dessa forma, processadores :
modernos implementam niveis de Inutilizado Maior
protecao de execucao. prvilégio

Aplicagoes



Estrutura de um SO

—Assim, as aplicacoes executam
tanto em modo usuario
(userspace) ou em modo Kernel
(kernel space).

Anel 1

Anel 0
— Kernel: ne

— Controle total do hardware Kernel

—Usuario: nutilizado
— Subconjunto de instrucoes de kernel.

— Execucdao de instrugdes “perigosas”
geram interrupcoes

Inutilizado

Aplicagoes

Menor
prvilégio

Maior
prvilégio



Estrutura de um SO

—A unidade de geréncia de
memoria (MMU) cria areas
exclusivas de memoria para as pProcessor
aplicacbes em execucao (MMU
opera em modo kernel)

—Ela permite com que aplicacoes
possuam diferentes espacos de
memoria, uma nao interferindo II-II-II
na execucao da outra.
Permanecem isoladas umas das
outras. cache




Estrutura de um SO

—Devido aos niveis de privilégio e a MMU, nao temos como acessar as
rotinas do SO diretamente

—Recorremos a chamadas de sistema para nos comunicarmos
diretamente com o nucleo do SO

—Essas chamadas sao fun¢oées implementadas pelo proprio SO para que
aplicacoes no nivel do usuario interaja com ele
— Acessar arquivos
— Alocar memoria
— Acessar periféricos



Estrutura de um SO

—A lista de chamadas de sistema varia de um sistema para outro,
fornecendo ao usuario uma Application Programming Interface (API)

—Elas podem ser divididas em grandes areas:
— Gestao de processos
— Gestdao da memoria
— Gestao de arquivos
— Comunicacao
— Gestao de dispositivos
— Gestdo do sistema



Atividade

—Configurar maquina virtual
—Utilizar o strace para visualizar as chamadas de sistema

—Utilizar o ltrace para visualizar as chamadas de biblioteca
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